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AUDYT ZGODNOSCI

ZRODO

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH OSOBOWYCH ORAZ
SPRAWDZENIA CZY WDROZONE ROZPORZADZENIE RODO JEST DOBRZE
ZAIMPLEMENTOWANE W SRODOWISKU URZEDU - FIRMY
POLECAMY WYKONANIE AUDYTU ZGODNOSCI RODO

25. maja 2018 zaczeto obowigzywal rozporzadzenie europejskie RODO. Sadzac po duzej ilosci
telefondw i pytan kierowanych do naszych specjalistéw bezposrednio od Prezesow i Inspektoréow
Danych Osobowych odpowiedzialnych za utrzymanie rozporzadzenia w zgodnosci z RODO w
organizacjach stwierdzamy, ze nadal brakuje dobrych praktyk i podstawowej wiedzy w tym zakresie.

Nasze szkolenia i warsztaty przygotowane specjalnie dla FIRM pozwolg uzupetni¢ niezbedng wiedze na
ten temat. Dodatkowo podczas AUDYTU ZGODNOSCI Z RODO nasi specjalici okreélg stan wdrozenia
obowigzujgcego rozporzadzenia unijnego RODO.

Celem audytu zgodnosci z RODO jest potwierdzenie, czy zgodnie z ustawg RODO zostaty
zidentyfikowane wszystkie procesy przetwarzania danych osobowych oraz ocena tych zgodnosci z
przepisami obowigzujgcego prawa.

ZAKRES DZIAtAN AUDYTU ZGODNOSCI Z RODO

1. Sprawdzenie dziatat prowadzonych przez dziat IT

e Sprawdzenie jak zostaty zmodyfikowane zasoby IT oraz funkcjonujgce dotychczas
zabezpieczenia informatyczne i fizyczne w odniesieniu do wymagan prawnych.

e Sprawdzenie czy wdrozone narzedzia informatyczne wspomagajgce proces zarzadzania
bezpieczenstwem danych zostaty odpowiednio zmodyfikowane.

2. Analiza ochrony danych osobowych

e Analiza prowadzonych proceséw funkcjonujgcych w banku oraz zakresu i celow
przetwarzanych danych osobowych.

e Analiza czy zbiory danych osobowych zostaty prawidtowo zdefiniowanie oraz sprawdzenie czy
podstawy prawne ich przetwarzania zostaty prawidtowo okreslone.

e Sprawdzenie jak zostaty okreslone wymagania i obszary prawne, ktére miaty byc
dostosowane do wymagan RODO.
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Ocena klasyfikacji procedur funkcjonujgcych w organizacji z analizg dziatan majgcych na celu
ochrone danych.

3. Ocena analizy ryzyka dla zinwentaryzowanych zbioréw

Ocena skutkéw dla ochrony danych na podstawie analizy ryzyka zwigzanej z przetwarzaniem
danych osobowych.

Sprawdzenie stanu niezbednych zabezpieczen fizycznych i systemowych pod katem zgodnosci
Z nowymi przepisami.

4. Sprawdzenie opracowanej Polityki Bezpieczerstwa

Sprawdzenie opracowanej dokumentacji wewnetrznej dotyczgcej czynnosci przetwarzania danych,
zawierajgcej m.in. procedury:

>
>

nadawania uprawnien do przetwarzania danych oraz metod i srodkéw uwierzytelniania w
systemach informatycznych,

tworzenia i przechowywania kopii zapasowych

zabezpieczenia systemu informatycznego przed dziataniem szkodliwego oprogramowania
wspotpracy z dostawcami ustug, wykonywania przeglagddéw i konserwacji

zarzgdzania wykorzystywanym oprogramowaniem

Rozmowa z Inspektorem Danych Osobowych czy obowigzki zostaty prawidtowo okreslone

Sprawdzenie poprawnosci prowadzonego REJESTRU CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

Analiza opracowanych klauzul informacyjnych, formut zgdd na przetwarzanie danych
osobowych. W razie nadmiarowej interpretacji uproszczenie niezbednych zapisow

Sprawdzenie czy zostaty podpisane zweryfikowane umowy z kontrahentami/ustugodawcami
pod katem wymaganych prawem klauzul poufnosci i wymagan w przypadku powierzenia
danych osobowych

Sprawdzenie jak zostaty przygotowane uprawnienia dla pracownikow

Sprawdzenie wdrozonych wzordéw pozostatych dokumentow okreslonych w Rozporzgdzeniu

5. Szkolenie dla pracownikow

Oferujemy szkolenie kierunkowe dla pracownikow poszczegdlnych dziatow urzedu - firmy w
celu okreslenia i sprawdzenia jak wykonywane sg przez nich nowe obowigzki wzgledem
rozporzgdzenia RODO

W razie koniecznosci przeprowadzimy szkolenie dla kadry zarzadzajgcej i pracownikéw
dopuszczonych do przetwarzania danych osobowych.
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Szkolenie uzupetniajace jak nalezy na stanowisku bezposredniej obstugi klienta przestrzegaé
ZASAD obwigzujgcych w kontakcie z Klientem:

ZASADA CZYSTEGO BIURKA
wyraza sie tym, ze zarowno dokumentéw papierowych, jak i jakichkolwiek innych nosnikéw
informacji (ptyt CD, DVD, pamieci flash, USB itp.) nie pozostawia sie bez nadzoru.

ZASADA CZYSTEGO EKRANU

kazdorazowe opuszczenie pomieszczenia w godzinach pracy powinno zosta¢ poprzedzone
zablokowaniem komputera, kazdorazowe opuszczenie stanowiska pracy w celu zatatwienia
czynnosci musi by¢ poprzedzone zablokowaniem ekranu komputera; na wszystkich stacjach
aktywny jest wygaszasz ekranu zabezpieczony hastem, ktéry aktywizuje sie automatycznie po
przekroczeniu max. 5 — 10 lub 15 minut braku aktywnosci. Kazdy uzytkownik systemu
zobowigzany jest zadbad, aby po zakonczeniu pracy sprzet zostat poprawnie wytgczony.

ZASADA CZYSTEGO KOSZA

nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg zostac trwale zniszczone w sposdb
uniemozliwiajgcy odtworzenie zawartych w nich informacji. Zasada ta dotyczy réwniez
informacji zapisanych w innej niz papierowa formie — na nosnikach elektronicznych. Do kosza
na $mieci nie wyrzuca sie ptyt CD/DVD ani innych nosnikdw; powinny one zosta¢ zniszczone
w specjalistycznych niszczarkach. W przypadku, gdy bedzie to niemozliwe, nosniki te nalezy
przekaza¢ do Wydziatu Informatyki celem ich utylizacji.

ZASADA CZYSTEJ DRUKARKI

wszyscy pracownicy, praktykanci i stazysci zobowigzani sg do zabierania dokumentow z
drukarek zaraz po ich wydrukowaniu. W przypadku nieudanej proby wydrukowania uzytkownik
powinien skontaktowac sie z osobg odpowiedzialng za dane urzgdzenie lub zgtosi¢ incydent
bezpieczeristwa.

ZASADA WIEDZY KONIECZNE)

w mysl ktorej dostep do informacji ograniczony jest do tych, ktére sg niezbedne do
prawidtowego wykonywania obowigzkéw na danym stanowisku. Za przestrzeganie tej zasady
odpowiedzialni sg kierownicy.

ZASADA ODPOWIEDZIALNOSCI ZA ZASOBY

kazdy, kto przetwarza informacje jest odpowiedzialny za zapewnienie ich dostepnosci,
poufnosci i integralnosci poprzez przestrzeganie procedur ich bezpiecznego przetwarzania
oraz ochrone przyznanych zasobdw, w tym za szkody wyrzadzone w systemie informatycznym
przez nieautoryzowane oprogramowanie lub niewtasciwe korzystanie z urzgdzen systemu
informatycznego.
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ZASADA CHRONIONEGO POMIESZCZENIA

wyraza sie tym, ze pod nieobecnos¢ osoby uprawnionej w pomieszczeniach (poza
ogélnodostepnymi typu korytarze) nie mogg przebywaé osoby postronne, po opuszczeniu
pomieszczenia osoba odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy w zamkach
— wyjatek stanowi ewakuacja).

ZASADA SWIADOMOSCI ZBIOROWE)
wszyscy sg Swiadomi koniecznosci ochrony zasobdw, zapewnienia ich dostepnosci, poufnosci,
integralnosci i aktywnie w tym procesie uczestnicza.

ZASADA SWIADOMEJ KONWERSACII
polega na tym, ze nie zawsze i wszedzie trzeba mdéwic co sie wie, ale zawsze i wszedzie trzeba
wiedziec¢ co, gdzie i do kogo sie mowi.

10) ZASADA NADZOROWANIA KLUCZY | KART MAGNETYCZNYCH

pobrane klucze i karty magnetyczne do pomieszczen
powinny by¢ zawsze pod kontrolg. Pracownicy
odpowiedzialni sg za nalezyte zabezpieczenie kluczy
. do ich biurek stanowiskowych i szaf biurowych, w
ktorych przechowywane sg dokumenty; ostatni
pracownik opuszczajgcy dane pomieszczenie po
| zakoriczeniu pracy zamyka szafy i chowa klucze w
bezpieczne, ustalone z pozostatymi
| wspotpracownikami miejsce.

y Ta sama zasada dotyczy dystrybucji kart
| magnetycznych, ktérymi otwierane sg dostepy do
stref specjalnych np. serwerowni. Po zakonczeniu
prac W serwerowni przez upowaznionych
pracownikéw karta powinna by¢ zdeponowana w
dystrybutorze kart magnetycznych i kluczy. Nadzér
nad dystrybutorem powinna sprawowaé osoba
odpowiedzialna za nadzér dostepu do pomieszczen

11) ZASADA CZYSTEJ TABLICY

w przypadku korzystania z tablic w salach ogdlnodostepnych osoba organizujgca spotkanie
musi uprzatngé wszystkie pozostate tam materiaty i wyczyscic¢ tablice; pracownicy korzystajacy
z tablic w biurach zobowigzani sg do nie zamieszczania na tablicach informacji podlegajgcych
ochronie.

12) ZASADA LEGALNOSCI OPROGRAMOWANIA

zabrania sie samodzielnego instalowania oprogramowania, a takze przechowywania na
komputerach tresci naruszajgcych prawo.
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13) ZASADA WERYFIKACJI PRZENOSNYCH NOSNIKOW DANYCH (np. pendrive, CD, DVD)
kazdy komputer wymusza przeprowadzenie skanowania przez system antywirusowy
zewnetrznych nosnikéw danych przed ich uruchomieniem.

14) ZASADA ZGtASZANIA ZDARZEN , INCYDENTOW, NIEPRAWIDtOWEJ PRACY SPRZETU
kazdy uzytkownik systemu zobowigzany jest do zgtaszania do Dziatu Informatyki wszelkich
zauwazonych nietypowych zdarzen, incydentdw oraz nieprawidtowej pracy sprzetu.

15) ZASADA MONITORINGU STANOWISKA KOMPUTEROWEGO
kazde stanowisko komputerowe jest objete monitorowaniem dziatania uzytkownikow i
oprogramowania.

16) ZASADA ASEKURACIJI —REDUNDANCII
polega na tym, ze kazdy mechanizm zabezpieczajgcy system jest ubezpieczony drugim; w
szczegblnych przypadkach moze zostaé zastosowana wieksza liczba mechanizmoéw
zabezpieczajgcych; mozliwe jest stosowanie zabezpieczen technicznych i organizacyjnych.

17) ZASADA KOMPLETNOSCI
skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie kompleksowe,
uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego procesu przetwarzania informacji.

18) ZASADA EWOLUCII
kazdy system musi ciggle dostosowywac¢ mechanizmy wewnetrzne do zmieniajacych sie
warunkéw zewnetrznych.

19) ZASADA ODPOWIEDZIALNOSCI
uzywane mechanizmy muszg by¢ adekwatne do sytuaciji.

20) ZASADA AKCEPTOWALNEJ ROWNOWAGI
podejmowane srodki zaradcze nie mogg przekraczac¢ poziomu akceptacji.

21) ZASADA INDYWIDUALNEJ ODPOWIEDZIALNOSCI
za bezpieczenstwo poszczegdlnych elementéw odpowiadajg konkretne osoby.

22) ZASADA OBECNOSCI KONIECZNEJ
prawo przebywania w okreslonych miejscach majg tylko osoby upowaznione.

23) ZASADA STALEJ GOTOWOSCI
system jest przygotowany na wszelkie zagrozenia. Niedopuszczalne jest tymczasowe
wytgczanie mechanizmow zabezpieczajgcych.

24) ZASADA NAJStABSZEGO OGNIWA
poziom bezpieczenstwa wyznacza najstabszy (najmniej zabezpieczony) element.
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25) ZASADA UPRAWNIONEGO DOSTEPU DO INFORMACII
pracownik przechodzi szkolenie z zasad ochrony informacji, spetnia kryteria dopuszczenia do
informacji i podpisuje stosowne o$wiadczenie o zachowaniu poufnosci.

26) ZASADA SWIADOMOSCI ZBIOROWE)
wszyscy pracownicy sg $wiadomi koniecznosci ochrony zasobow informacyjnych banku i
aktywnie uczestniczg w tym procesie.

Po przeprowadzeniu inwentaryzacji proceséw przetwarzania danych osobowych nastepuje analiza
wraz z Inspektorem Danych Osobowych lub osoba odpowiedzialng jakim obowigzkom podlega
organizacja w stosunku do RODO i czy te obowigzki zostaty poprawnie wdrozone przez urzad - firme
jako administratora danych osobowych. Po przeprowadzonych analizach zostanie sporzadzony
protokdt, w ktérym zostang wskazane rozbieznosci w spetnieniu wymagan ustawy RODO.

Na zyczenie Klienta dodatkowo mozemy wykona¢ wdrozenie polityki ochrony danych osobowych w
catosci lub w okreslonym obszarze, gdyby pojawity w tym zakresie niejasnosci.

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

602 220 749 andrzej.popiolek@servus-comp.pl
781 555 025 anna.strek@servus-comp.pl
126319122 biuro@servus-comp.pl

Servus Comp Sp. z 0.0. Sp.k.

ul. Mazowiecka 25/502, 30-019 Krakdw

Sad Rejonowy dla Krakowa — Srédmiescie,
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NIP: 6772394344 | Regon: 362815411 | KRS: 0000582481
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujgcych, nagrywajacych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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