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AUDYT HARDERING

SYSTEMOW | USEUG

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH PRZEZ StABE PUNKTY,
MOGA POWODOWAC PODATNOSCI SPRZETOWE | SYSTEMOWE, POLECAMY CYKLICZNE
WYKONYWANIE AUDYTOW HARDERING SYSTEMOW | UStUG

Gtéwnym celem zapewnienia ciggtosci dziatania organizacji i stabilnej pracy systeméw
informatycznych powinno by¢ zapewnienie kompleksowego bezpieczenstwa tych systeméw przez
zoptymalizowanie zabezpieczenn systeméw operacyjnych, gtownych systeméw softwarowych i
maksymalne zoptymalizowanie petnego $rodowiska informatycznego.

Jednym z narzedzi stuzacych do  wykrycia tych  podatnosci  jest  wykonanie:
AUDYTU HARDERING SYSTEMOW | USEUG.

Podczas takiego audytu niezalezny zespdt specjalistéw oceni poziom bezpieczehstwa -
odpornosci systemu na wszelkiego typu podatnosci.

AUDYT HARDERING SYSTEMOW | USEUG mozna podzieli¢ na trzy powiazane etapy:

OPTYMALIZACJA | ZABEZPIECZENIE WARSTWY SPRZETOWEJ
BIORACEJ UDZIAE W PROCESIE

Przyktad:

Optymalizacja i zabezpieczenie serwera
(HARDERING SERWERA)
Specjalista wykonuje czynnosci majace na
celu zwiekszenie bezpieczenstwa
serwera. Najpierw okreslane sa wszystkie
podatnosci urzadzenia, a nastepnie
wykonywane sg czynnosci majace na celu
podniesienie jego odpornosci na réznego
typu dziatania czynnikow wewnetrznych i
zewnetrznych - nastepuje HARDERING
czyli  utwardzenie -  zwiekszenie
odpornosci i stabilizacji pracy systemu.
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Wykonujac na serwerze wazne dla
organizacji dziatania musimy pamietac,
aby chroni¢ naszg infrastrukture przed
utrata reputacji i stabilnosci tak, aby
Klient byt pewien, ze nasza organizacja
dba o stabilng prace systemow.
Wizerunkowo jest to dla nas bezcenne,
gdyz codziennie podejmowane sg proby
profanacji urzadzen, a Klienci, wybierajac
dostawce ustug, oceniaja stan
bezpieczenstwa infrastruktury
informatycznej, przetwarzajacej dane o
wysokim znaczeniu dla firmy.

Lista wykrywanych luk w bezpieczehstwie serwerdw i innych urzadzen sktadajacych sie na catg
infrastrukture informatyczng stale sie wydtuza. Aby skutecznie mdc sie przeciwstawi¢ temu
procesowi, konieczne sa cykliczne dziatania.

Po przeprowadzeniu audytu hardering systemdw i ustug, w raporcie przedstawiamy Klientowi
metody wzmocnienia bezpieczenstwa warstwy sprzetowej, w tym wypadku serwerdw.
Metodologia ujednolicenia systemow:

>

YV V VYV

Y

wskazanie niepozadanych plikéw binarnych i innych zbednych funkcji do wytaczenia
wytaczenie plikow SUID i SGID

optymalizacja SSH

optymalizacja zapory

analizai propozycja fizycznego bezpieczenstwa srodowiska serwerowego

usuniecie niebezpiecznych protokotow, ktére mogg doprowadzi¢ do ujawnienia nazwy
uzytkownika i jego hasta dostepu

mozliwos¢ usuniecia niepotrzebnych systemow z powierzchni dyskow twardych serwera
w porozumieniu z administratorem

przedstawienie propozycji metod szyfrowania danych w celu podniesienia
bezpieczenstwa przeptywu danych

wykrycie, zmapowanie i zablokowanie:

brut force - blokowanie atakow na ustugi systemowe takie jak: ssh, mail, ftp, apache.
Blokowanie |IP intruza, robota po zidentyfikowaniu zadanej liczby btednych logowan
podanejw konfiguracji systemu.

SQL Injection - blokowanie dodatkowych zapytan, ktére moga niszczy¢ dane.
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Nalezy pamieta¢, ze audyt hardering
systeméw |1 ustug nie dotyczy tylko
podanego powyzej przyktadu audytu
podatnosci  serwera. Audytu powinien
rowniez obejmowaé inne  urzadzenia
odpowiedzialne za utrzymanie
infrastruktury na najwyzszym poziomie
bezpieczerstwa np.: routery brzegowe,
ktore szczegdlnie sa narazone na
podatnosci, switche itd.

OPTYMALIZACJA | ZABEZPIECZENIE WARSTWY SOFTWAROWEJ,
SYSTEMOWEJ BIORACEJ UDZIAL W PROCESIE

analiza warstwy podatnosci systemow produkcyjnych
analiza warstwy podatnosci systemow Microsoft Windows
analiza warstwy podatnosci systemow LINUX

analiza warstwy podatnosci innych systemow

YV V VYV V

RAPORT POAUDYTOWY

W raporcie poaudytowym Klient otrzymuje opis wszystkich wykrytych podatnosci wraz z
wykazem metod, jakimi te podatnosci mogg zostac usuniete.

Audyt hardering systemow i ustug powinien by¢ wykonywany cykliczne. Daje nam to pewnosc, ze
bezpieczenstwo infrastruktury informatycznej jest utrzymane na wysokim poziomie, a wszelkie
podatnosci sg eliminowane na biezaco.
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W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

602 220 749 andrzej.popiolek@servus-comp.pl
781 555 025 anna.strek@servus-comp.pl
126319122 biuro@servus-comp.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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